CORNING

Informationssichertf

Der Schutz von Informatio
von allen

alten.Nachdenken.Schiitzen

Als Lieferant von Corning ist es wichtig, zu verstehen und zu wissen, wie die Informationssicherheitsrichtlinie
und die Verfahren von Corning anzuwenden sind, einschlieBlich der Verhaltensregeln.

Unternehmensspionage — Die Bedrohung ist real!

?

Unternehmensspionage bringt sehr hohe Kosten mit sich. Genaue Zahlen sind nicht bekannt, jedoch betragen die
Kosten auf einer durchschnittlichen jahrlichen Grundlage schatzungsweise hunderte von Milliarden Dollar sowie
Millionen Jobs und es entsteht eine erhebliche Minderung des BIP-Wachstums. Die Wettbewerber von Corning sind
daran interessiert, so viel wie méglich Gber uns zu erfahren, da sie versuchen, einen Wettbewerbsvorteil zu erlangen.

Wir schatzen nachgewiesene sichere Verhaltensweisen unserer Lieferanten und beriicksichtigen dies bei der Auswahl
unserer Lieferanten.

Was unsere Wettbewerber wissen modchten

Informationen
bezlglich der
Technologie und
spezifischen
Ausstattung von
Corning

Werbe-
/Finanzanalysen

Einzelheiten zu
neuen Produkten

Finanzielle Von Cornin . .
. & Daten zu Verkaufen von Corning
Gesundheit des verwendete . .
- und Marktanteilen Incorporated, die
Unternehmens Rohmaterialien

nicht 6ffentlich
bekannt sind

Wichtige Tipps aus den Verhaltensregeln von Corning

Die
Nichteinhaltung
der
Verhaltensregeln
fur Lieferanten von
Corning kann zu
Strafen oder
Folgen fiir
zukiinftige
Geschéfte fihren.

9.

10.
11.

Stellen Sie sicher, dass Informationen von Corning nur auf einer ,Bedarfsgrundlage® weitergegeben
werden, wie es zur Erflllung der Auftrage von Corning erforderlich ist.

Am Ende eines Projekts missen alle Informationen von Corning als endgiltig zerstort oder an Corning
zuriickgegeben zertifiziert werden.

Lassen Sie Informationen von Corning nicht unbeaufsichtigt und sichern Sie alle Informationen von
Corning in Papierform am Ende jedes Tages.

Sichern Sie alle Versionen der Informationen von Corning per Verschlisselung und Passwortschutz.
Ubermitteln Sie Informationen von Corning nur mittels sicherer Methoden, die von Corning genehmigt
wurden.

Markieren Sie alle Informationen von Corning mit der richtigen Dokumentenklassifizierung (siehe Seite
2).

Kontrollieren Sie physische Raume, um unberechtigten Zugriff auf Bereiche mit Geraten von Corning
oder unfertigen Erzeugnissen zu verhindern.

Sprechen Sie niemals tiber Informationen von Corning in der Offentlichkeit, veréffentlichen Sie keine
Beitrédge im Internet/den sozialen Medien und legen Sie sie ohne vorherige schriftliche Zustimmung
nicht gegeniiber einem anderen Lieferant offen.

Erfullen Sie die Zugriffs- und Kontrollrichtlinien und -verfahren vor Ort von Corning.

Melden Sie Corning umgehend jede unangemessene Offenlegung von Informationen von Corning.
Autorisierte Unterauftragnehmer sind dazu verpflichtet, die vertraulichen Informationen von Corning zu

schitzen, und erfullen die Verhaltensregeln von Corning.

CORNING

Globales Beschaffungsmanagement
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CORNING

von allen

Informationssicherheit fur Li

Der Schutz von Informationen lieg

Nachdenken.Schitzen

Machen Sie sich mit den zentralen Rollen und Verantwortlichkeiten fiir Informationssicherheit vertraut

Lieferant

Corning Team

«  Erfilllt alle Geheimhaltungsverpflichtungen
« Ist auf Audits vorbereitet

Kéaufer von Corning

Alle drei Parteien miissen die
Verhaltensregeln von Corning fur die
Informationssicherheit fur Lieferanten

verstehen

+  Uberwacht die Erfiillung der Vertragspflichten von Corning durch den Lieferanten

* Verwaltet die allgemeine kommerzielle Interaktion

Halten Sie die Richtlinien fur die Dokumentenklassifizierung von Corning ein

Gilt fur: Information in jedweder Form.

Gibt an: Cornings Eigentum am Dokument, seine Sensibilitdt und wie damit umzugehen ist.
Allgemein — Corning (L4) umfasst: Jede Arbeit von Corning, sofern nicht spezifisch in anderen

Klagsifizieriinnen enthalten

Was ist das?

Alle Produkte von Mitarbeitern von
Corning, sofern nicht spezifisch in
anderen Klassifizierungen enthalten.
Fir die Weitergabe dieser
Informationen ist ggf. eine
Geheimhaltungsvereinbarung
erforderlich.

Wann zu verwenden (BEISPIELE):

« Stellenbeschreibungen

« Erstmalige Kommunikation mit dem
Verkéaufer

* Besprechungsnotizen — abhéngig
vom Thema

* Unternehmensankundigungen

 Inhalte aus dem Intranet

Was ist das?

Von Corning entwickelte Informationen
sind ausschlieBlich auf einer
Bedarfsgrundlage mit geeigneten

Sicherheitskontrollen weiterzugeben (z. B.
TSVR3; personenbezogene Daten wie
Namen, Telefonnummern, Adressen usw.).
Fur die Weitergabe dieser Informationen ist
eine Geheimhaltungsvereinbarung
erforderlich.

Wann zu verwenden (seISPIELE):

Produktentwicklungspléne
Anlagen-SOPs

Budgets und Prognosen
Personenbezogene Daten (z. B.
Namen, Adressen usw.)

+ TSVR3

Kontrollen fur den Schutz von Informationen von Microsoft

Unverschlisselt Verschlisselt

Wird nur fir interne Zwecke
verwendet (@corning.com).

Wird verwendet, wenn das

Speichern von Inhalten in
Repositorys mit MIP nicht
verwendet werden kann oder
wenn uneingeschrankte Inhalte
geteilt werden.

Benutzerdefiniert Nicht weiterleiten
Wird fur beschrankten Zugriff auf
Inhalte fur eine spezifische
Teilmenge von Personen

verwendet.

Wird zur Kontrolle von Zugriff auf E-
Mail-Inhalte verwendet
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